
7 计算机安全



6.1.1 计算机安全知识

1977 年 1 月 1 日，美国马萨诸塞州技术学院在使用 PDP.11 计算机时连上了政府数据网。该网与

麻省理工学院的计算机相连，某个学生侵入到政府的几个信息系统中，非法复制了北美战略防空司令部

和美国空军司令部的大量机密，并使政府网阻塞，造成系统崩溃。这是早期的网络安全事件，可想而知

给当时的美国军方造成多大的威胁与损失。

2006 年， 可 爱 的 大 熊 猫 也 在 网 上 火 了 一 把。 当 时 的“ 尼 姆 亚 ”（Nimaya）病毒使

中毒计算机的可执行文件出现“熊猫烧香”图案（图6.1），所以也被称为 “熊猫烧香”病毒。
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随着计算机的发展与广泛应用，计算机中存储的程序和数据的量也越来越大，如何保障存储在计算

机中的数据不丢失、不被破坏，是任何计算机使用者首先考虑的问题。

造成计算机中的数据丢失的原因主要有病毒破坏、人为窃取、计算机电磁辐射、计算机存储器硬件

损坏等。

病毒破坏：目前，已发现的计算机病毒有数万种。其中，恶性病毒有上百种，可使整个计算机软件

系统崩溃，数据全毁。防止病毒侵害的措施主要是减少使用外来软件，定期对系统进行检测，在计算机

中使用清病毒软件清除已发现的病毒。
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人为窃取：指盗窃者以合法身份进入计算机系统，私自提取或修改转移、复制计算机中的数据等。

防止人为窃取的办法一是增设软件系统的安全机制，使盗窃者不能以合法身份进入系统；二是对数据进

行加密处理，即使盗窃者进入系统，没有密钥也无法读懂数据；三是在计算机内设置操作日志，自动记

录对重要数据的读、写、修改，这个日志是一个黑匣子，只有极少数有特权的人才能打开，可用来侦破

盗窃者。

计算机电磁辐射：计算机硬件本身是向空间辐射的强大脉冲源，和一个小电台差不多，频率在几十

千赫兹到上百兆赫兹。盗窃者可以接收计算机辐射出来的电磁波，进行复原，获取计算机中的数据。
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计算机制造厂家增加了防辐射措施，从芯片、电磁器件到线路板、电源、转盘、硬盘、显示器及连

接线，都全面屏蔽起来，以防电磁辐射。

计算机存储器硬件损坏：物理器件的损坏使计算机存储的数据读不出来也是常见的事。防止这类事

故的发生有几种办法：一是将有用的数据定期复制出来保存，一旦机器有故障，可在修复后把有用的数

据复制回去；二是在计算机中做热备份，使用双硬盘，同时将数据保存在两个硬盘上。
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6.1.2 计算机网络安全

网络的普及为计算机的应用带来新的安全问题。网络覆盖的范围和密度还在不断增大，难以分清它

所链接的各种网络的界限，难以预料信息传输的路径，增加了网络安全控制和管理的难度。如 Internet 

遍布世界各地，所链接的各种站点地理位置错综复杂、点多面广，通信线路质量难以得到保证，可能使

传输的信息数据失真或丢失，也给专事搭线窃听的间谍和黑客以可乘之机。因此，网络安全的重要性越

来越凸显。
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（1）不同环境和应用中的网络安全。

运行系统安全即保证信息处理系统和传输系统的安全。它侧重于保证系统正常运行，避免因为系统

的崩溃和损坏而对系统存储、处理和传输的信息造成破坏和损失，避免由于电磁泄漏产生信息泄露而干

扰他人或受他人干扰。

网络系统信息安全包括用户口令鉴别，用户存取权限控制，数据存取权限、方式控制，安全审计，

安全问题跟踪，计算机病毒防治，数据加密。

网络信息传播安全即信息传播后果的安全，包括信息过滤等。它侧重于防止和控制非法、有害信息

传播的后果，避免公共网络大量自由传输的信息失控。

网络信息内容安全侧重于信息的保密性、真实性和完整性，避免攻击者利用系统的安全漏洞进行窃

听、冒充、诈骗等有损于合法用户的行为。其本质是保护用户的利益和隐私。
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（2）网络安全的四个特征。

保密性：信息不泄露给非授权用户、实体或过程，或供其利用的特性。

完整性：数据未经授权不能进行改变的特性，即信息在存储或传输过程中保持不被修改、不被破坏

和丢失的特性。

可用性：可被授权实体访问并按需求使用的特性，即当需要时能否存取所需的信息。如网络环境下

拒绝服务、破坏网络和有关系统的正常运行等都属于对可用性的攻击。

可控性：对信息的传播及内容具有控制能力。
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（3）网络安全威胁。

自然灾害：如水、火灾等。

意外事故：停电或一些突发事件。

人为行为：如使用不当、安全意识差等。

计算机犯罪：利用网络盗取他人账号、密码或资料甚至金钱，如黑客行为。
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6.1.3 计算机病毒

计算机病毒是一种程序 , 是人为设计的具有破坏性的程序，它具有破坏性、传播性、可激发性、潜

伏性、隐蔽性等特点。计算机病毒可按下列方法进行分类。

1. 按病毒设计者的意图和破坏性大小分类

良性病毒：这种病毒的目的不是破坏计算机系统，而只是编制者表现自己。此类病毒破坏性较小，

只是造成系统运行速度降低，干扰用户正常工作。

恶性病毒：这类病毒的目的是破坏计算机系统的数据，具有明确的破坏目标，破坏性和危害性都很

大，可能会删除文件或对硬盘进行非法的格式化。
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2. 按照病毒寄生方式分类

源码病毒：源程序在被编译之前就被插入用高级语言编写的源程序当中。这种病毒程序编写较困难，

但是，一旦插入源程序，其破坏性和危害性都很大。

入侵病毒：把病毒程序的一部分插入主程序中的病毒。这种病毒程序也难编写，一旦入侵，难以清除。

操作系统病毒：把病毒程序加入或替代部分操作系统进行工作的病毒。这种病毒攻击力强、常见，破

坏性和危害性最大。

外壳病毒：把病毒程序放置在主程序周围，大多是感染 DOS 下的可执行程序，一般不修改源程序的

一种病毒。这种病毒占一半以上，易编制，也易于检测和消除。

在日常维护中应隔离计算机病毒的来源，经常用杀毒软件检查计算机系统和存储器。
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6.2.1 360安全卫士的下载与安装

（1）①在 IE 浏览器地址栏输入“http://www.360.cn /”，打开 360 官网，拖动滚动条找到

【360 安全卫士】。 ②单击【下载】按钮，出现【新建下载任务】对话框。 ③单击【浏览】按钮，选择

下载文件的位置。

④单击【下载】按钮，出现如图 6.2 所示的【下载】对话框。 ⑤单击【打开】按钮（图 6.2），出

现如图6.3 所示的安装界面。
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（2）①单击【更改】，选择 360 安全卫士的安装路径。②单击【同意并安装】按钮（图 6.3），

出现如图 6.4 所示的下载进度条，当下载进度条变为百分之百时表示下载完成，系统会自动开始安装，

安装完成后自动打开 360 安全卫士主界面。
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6.2.2 360安全卫士各项功能的应用

1. 电脑体检

（1）①在 360 安全卫士主界面上单击【我的电脑】选项卡。 ②单击【立即体检】按钮（图 6.5），

这时电脑便开始体检，出现如图 6.6 所示的体检进度条，体检完成之后，会给出查出的漏洞（图 6.7）
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（2）①单击【一键修复】按钮，360 安全卫士开始修复漏洞，修复完成后会出现如图 6.7 所

示的修复结果对话框。②单击【关闭并清理】按钮（图 6.7），完成后会出现如图 6.8 所示的修复完

成结果报告。
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（3）单击【完成】按钮（图 6.8），体检及修复工作结束。



2. 木马查杀

（1）①单击【木马查杀】选项卡。②单击【快速查杀】按钮（图 6.9），出现查杀进度条，查杀结

束后会出现如图 6.10 所示的界面。
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（2）①单击【一键处理】按钮，360 安全卫士开始处理木马，完成后会出现如图 6.10 所示的

【360木马查杀】对话框。 ②单击【好的，立刻重启】按钮（图 6.10），出现如图 6.11 所示的界面。

6-2 计算机安全防范

（3）单击【完成】按钮（图 6.11），即可完成查杀和清理工作。



3. 电脑清理

（1）①单击【电脑清理】选项卡。②单击【全面清理】按钮（图 6.12）。之后出现正在扫描的进

度条，进度结束后完成清理。
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（2）①单击【电脑清理】选项卡。②单击【一键清理】按钮（图 6.13），清理完成后出现如图

6.14所示的界面。

（3）单击【完成】按钮（图 6.14），结束清理。
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4. 系统修复

（1）①单击【系统修复】选项卡。②单击【全面修复】按钮（图 6.15），出现如图 6.16 所示的

扫描进度条，进度条结束后会出现如图 6.17 所示的界面。

（2）单击【一键修复】按钮（图 6.17），出现如图 6.18 所示的漏洞修复进度条，进度条结束后

会出现如图 6.19 所示的界面。

（3）单击【完成修复】按钮（图 6.19），结束修复。
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5. 优化加速

（1）①单击【优化加速】选项卡。②单击【全面加速】按钮（图 6.20），出现全面加速进度条，

进度条结束后会出现如图 6.21 所示的界面。
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（2）单击【立即优化】按钮（图 6.21），出现如图 6.22 所示的对话框。
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（3）①单击【全选】复选框。②单击【确认优化】按钮（图 6.22），优化结束后出现如图 6.23 

所示的界面。
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（4）单击【完成】按钮（图 6.23），结束优化。



6. 网络测速

①单击【功能大全】选项卡。②单击【宽带测速器】（图 6.24），出现如图 6.24 所示的【360 宽

带测速器】对话框，测速结束后出现测速结果界面。从对话框中可以看出当前的网络速度是 50M~100M。
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Thank You


